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Termo de Compromisso de Uso dos Recursos de Tecnologia da
Informacgao

1. Apresentacao

Este documento contém os termos para uso dos recursos computacionais da UFMG aos quais estao
sujeitos os usuarios da comunidade universitaria.

Ao aceitar estes Termos de Uso, o usuario declara ter lido, compreendido e concorda em cumprir
integralmente as regras e diretrizes descritas neste documento e na Politica de Seguranga da
Informacgao (POSIN-UFMG).

2. Termos e definigoes

2.1 Siglas e Termos

Sigla Definicao

DTI Diretoria de Tecnologia da Informagéo

UFMG Universidade Federal de Minas Gerais
Software Conjunto de componentes logicos de um

computador ou sistema de processamento de
dados; programa, rotina ou conjunto de
instrugbes que controlam o funcionamento de

um computador; suporte légico.

Hardware Parte fisica de um computador. E formado
pelos componentes eletrbnicos, como por
exemplo, circuitos de fios e luz, placas,
utensilios, correntes, e qualquer outro material
em estado fisico, que seja necesséario para

fazer com que o computador funcione.

Usuario Qualquer pessoa autorizada a acessar e
utilizar os recursos de TIC da UFMG, seja
remotamente ou nas dependéncias da
universidade, incluindo estudantes, servidores
(docentes e técnico-administrativos) e

colaboradores autorizados.

Credenciais de Acesso Conjunto de dados (como nome de usuario e
senha) e certificados digitais, que permitem a
autenticagao de uma pessoa em sistemas de
TIC.

Dados Pessoais Qualquer informagao relacionada a uma

pessoa natural identificada ou identificavel.

Rob6 de software Um programa de computador concebido para
automatizar uma tarefa ou processo especifico

que seria originalmente feita por uma

sequéncia de operagdes no uso de um sistema
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ou dispositivo.

Web scraper Um robé de software desenvolvido para extrair
dados de uma pagina web sem a interagéo

direta de um usuario.

Web crawler ou rastreador web Um robd de software que navega por paginas
web procurando por links para novas paginas e
indexando-as. Um rastreador por também
executar um web scraper nas paginas que
encontra.

Os recursos de tecnologia da informag¢ao da UFMG compreendem:

e 0s computadores, dispositivos assemelhados, dispositivos de impresséao, exibicao,
armazenamento de dados e acessorios pertencentes a instituicao;

e 0s programas instalados e dados armazenados nos computadores e dispositivos
assemelhados;

e arede de telecomunicagdes, compreendendo dados e voz, e os dispositivos que a
compdem;

e 0s servigos oferecidos pela universidade que envolvem algum dos recursos de

computacao anteriormente.

0s equipamentos nao pertencentes a Universidade, mas que, de alguma forma, estejam co-
nectados e, portanto, compondo, a rede de dados da UFMG também estéo sujeitos as regras
descritas neste Termo de Compromisso.

Considera-se usuario a pessoa autorizada a utilizar, nos termos deste documento, algum
recurso computacional da UFMG, incluindo pessoas fisicas ou juridicas, que acessem os
recursos remotamente ou em computadores da Universidade, bem como aquelas que utilizam
qualquer rede da UFMG para conectar dispositivo eletrénico pessoal e qualquer outro sistema
Ou servigo.

Fica a critério do usuario a escolha do nome de usuario (login) a ser utilizado, desde que néo
faga referéncia a expressdes que firam os principios que regem a conduta da comunidade uni-
versitaria, conforme Art. 75 do Regimento Geral da UFMG, nem sejam consideradas clara-
mente associadas a identidade de terceiros. A DTI se reserva o direito de acionar o usuario,

caso julgue necessario, para realizar o cancelamento ou alteragao do login.

3. Regras para uso dos recursos computacionais

3.1

3.2

A UFMG é uma autarquia federal e, em consequéncia, seus bens e recursos, incluidos ai os
relacionados a tecnologia da informagao, sao considerados recursos publicos, estando seu
uso submetido a legislagao federal pertinente.

A UFMG oferece recursos de tecnologia da informacéo a seus estudantes e servidores
docentes e técnico-administrativos em educacao visando exclusivamente a execugao das
tarefas relacionadas as atribuicdes de cada um no dmbito da universidade, de sua formacgao
profissional e aperfeicoamento pessoal, além de pequenas atividades de cunho particular que

nao causem prejuizo as suas atividades profissionais ou académicas ou a utilizagdo dos
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recursos por outros membros da comunidade. Para os colaboradores (funcionarios de
fundagoes, terceirizados, dentre outros) para os quais o uso de recursos de tecnologia da
informagéao é estritamente necessario para desenvolvimento das suas atividades, o Diretor da
Unidade na qual estao vinculados deve solicitar & DTI sua inclusdo por meio de formulario
préprio, disponibilizado no Catalogo de Servigos no site da DTI, e seguindo os procedimentos
descritos no Servico de Inclusdo de Pessoas Externas para acesso aos Recursos de TI.
A UFMG oferece a sua comunidade o acesso a varios servigos por meio de uma conta de uso
exclusivamente individual, ndo compartilhavel. Essa conta é de propriedade da UFMG, mas é
garantido a pessoa fisica a qual a conta esta vinculada, denominada usuério, o privilégio de
seu uso exclusivo enquanto a UFMG julgar apropriado. A autenticagdo do usuario dessa conta
é realizada pelo portal institucional minhaUFMG. A senha associada a essa conta e usada
para sua autenticagdo n&o é conhecida pela UFMG e a manutencédo de seu sigilo é de respon-
sabilidade exclusiva do usuario.
O usuario pode receber direitos de acesso adicionais aos recursos de tecnologia de informa-
¢ao por meio de outras contas sobre as quais recaem as mesmas obrigagdes de uso e guarda
da conta individual, que podem ser:
= do tipo “conta institucional”, de uso associado exclusivamente ao cargo ou fungéo que o
usuario exerce na Administragao da universidade e/ou
= do tipo “conta local”, fornecida quando nao é possivel a utilizagdo da conta pessoal para
autenticacado e autorizagdo de uso dos recursos de tecnologia de informagao, geralmen-
te criadas pela administragao de unidades e departamentos académicos.
A UFMG utiliza assinaturas eletrdnicas, conforme as diretrizes da PORTARIA N° 4695, DE 29
DE JUNHO DE 2021, para assegurar a autoria, autenticidade e integridade de documentos
eletronicos.
As modalidades de assinatura séo:
Assinatura simples: realizada utilizando a identificagdo de usuario e senha, autenticada
pelo portal institucional minhaUFMG.
Assinatura eletrdnica avangada: realizada com o uso do servigo ICPEdu, certificado digital
emitido pela Rede Nacional de Ensino e Pesquisa (RNP) ou outro certificado aceito pela
Administracao.
Assinatura eletrdnica qualificada: realizada com certificado digital emitido por uma

Autoridade Certificadora credenciada no ICP-Brasil.

Como no caso da senha da conta do usuario, as senhas associadas aos certificados digitais
sd0 pessoais e intransferiveis, sendo a manutengéo de seu sigilo de total responsabilidade

das pessoas fisicas as quais estio vinculadas.

Os privilégios de uso dos servigos oferecidos pela UFMG somente serao liberados apds o
aceite deste TERMO DE COMPROMISSO e serdo concedidos, retirados ou ampliados consi-
derando-se, exclusivamente, o interesse institucional e a vinculagdo do usuario a universida-
de.

O usudrio tera apenas os privilégios necessarios ao estrito desempenho de suas atividades.
O usuario € o unico responsavel pelas atividades que envolvam recursos de tecnologia da

informagéao da UFMG decorrentes de acessos a sua conta, o que inclui matricula em
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disciplinas, langamento de dados administrativos, utilizagao de recursos computacionais em
laboratérios, utilizagao de servigos de acesso a rede sem fio, utilizagdo de servigos de
telefonia VOIP e outros servicos e atividades que exijam autenticacao.

O usuario € o unico responsavel pelo conteldo associado a sua conta armazenado nos
sistemas da UFMG, como paginas pessoais, mensagens eletronicas e arquivos de dados
armazenados em servidores de arquivos, computadores de uso pessoal ou computadores de
uso compartilhado, assim como é corresponsavel pela sua integridade e acessibilidade. Dessa
forma:

o Nos termos da legislacao vigente, a UFMG nao se responsabiliza por conteudo gerado
por terceiros. Todavia, se reserva a prerrogativa de remover qualquer conteudo que
esteja em desacordo com a legislagdo ou com as normas da UFMG, sem prejuizo de
adocéo de outras medidas administrativas, civeis, ou penais cabiveis.

o A UFMG envidaréa esforcos e empregara recursos técnicos para proteger o material sob
sua guarda contra o acesso, a alteragao, a divulgagéo, a perda ou a destruicdo nao
autorizada. No entanto, o usuéario deve manter copias de seguranga atualizadas do
material para uso no caso de falhas na prestacdo de servigcos ou de equipamentos.

O usuario deve zelar pela correta utilizagao dos recursos a ele disponibilizados, assim como
pela seguranga de dados, informagdes e recursos computacionais sob sua responsabilidade.

Constituem infragcdes a norma de utilizagdo de recursos de tecnologia da informacgéo:

¢ violagao dos direitos de acesso de outros usuarios, como, por exemplo, a utilizacao de

identificacao e senhas de terceiros;

qualquer tentativa de violagdo de privacidade ou integridade de dados ou sistemas da UFMG
ou de organizagdes externas;

alteragao nao autorizada da configuragao fisica ou légica dos equipamentos de tecnologia da
informacao;

producao ou transmissao de dados ou materiais considerados ilegais, por exemplo, por
caracterizarem: transgressao de propriedade intelectual, de protecéo a crianga e ao
adolescente e ao meio ambiente, atentado a privacidade ou promogéao de discriminagao por
origem, raga, cor, idade, religido, género ou orientagéo sexual;

armazenamento ou veiculagdo de material, que fira os principios que regem a conduta da
comunidade universitaria nos termos do Art. 75 do Regimento Geral da UFMG, a Resolugao
dos Direitos Humanos da UFMG ou a legislagdo vigente;

envio de mensagens de correio eletrénico ou publicagdo de conteudo Web com a finalidade
de propaganda ou promogao comercial de um produto ou servigo comercial;

transmissao de mensagens eletrénicas para destinatarios ndo consencientes, e que,
independentemente de sua finalidade, sejam enviadas de forma massificada, com conteudo
uniforme ou praticamente uniforme;

uso em atividades pessoais de interesse comercial ou n&o, tais como mineragao de cripto
moedas, envio de mala direta, comércio eletrénico (e-commerce), jogos online, publicacao de
paginas pessoais nao autorizadas, dentre outros;

atividades que contribuam para ineficiéncia ou esgotamento dos recursos na rede sejam eles

computacionais, comunicacionais ou humanos;



¢ atividades que interrompam ou prejudiquem a utilizagao dos servigos de rede por outros
usuarios;

¢ interligagdo ou abrigo no espaco de enderecamento da UFMG de uma terceira instituicao
que nao possua vinculo institucional com a UFMG;

e incorporagao de virus ou outros elementos fisicos ou eletrénicos que possam danificar ou
impedir o normal funcionamento da rede, dos sistemas ou de equipamentos de informatica
(hardware e software) de terceiros, ou que possam danificar as informagdes armazenadas
nesses equipamentos;

e desperdicio dos recursos computacionais da Universidade de forma intencional;

¢ uso de falhas de configuragao, falhas de seguranga ou conhecimento de senhas de terceiros
para de alguma forma violar privilégios de acesso;

e uso de técnicas automatizadas, como robds de software, web crawlers, web scrapers e
outros, para a realizagao de autenticagao e posterior acesso a sistemas e servigos de
tecnologia da informacg&o da universidade, ou extragdo e processamento de dados das bases
institucionais, ou outras agdes semelhantes, sem a expressa autorizagao dos 6rgaos
responsaveis pelos sistemas e servigos de tecnologia da informagéo da universidade;

¢ instalacao e utilizacdo de cdpias de programas nao licenciados; e

e utilizagao para fins que vao contra a legislagado brasileira ou normas da UFMG.

4. Monitoramento e Controles

A violagéo ao presente termo, normas da UFMG ou quaisquer leis vigentes, podera acarretar, além
das medidas tomadas para corre¢ao imediata da infragido, a perda de privilégios e acesso a servigos,
e demais medidas administrativas, civeis ou penais atinentes.

Em conformidade com a legislag&o aplicavel, o Marco Civil da Internet (Lei n® 12.965/2014) e a Lei
Geral de Protegcéo de Dados Pessoais — LGPD (Lei n°® 13.709/2018), a UFMG podera manter
registros de conexao e de acesso a aplicagdes de internet que utilizem seus recursos
computacionais, bem como realizar o tratamento de dados pessoais (incluindo coleta,
armazenamento, exclusao e compartilhamento) com a finalidade de garantir a seguranca da
informagéo, a integridade da rede, a execugao de politicas publicas e o cumprimento de obrigagdes
legais e regulatérias, podendo ainda compartilhar tais dados internamente entre sistemas e setores

da Universidade, sempre em estrito respeito as leis e normas vigentes.

5. Mudancgas no Termo de Uso

No intuito de garantir adequacéo as normas e boas praticas relativas ao uso de recursos de Tl da
UFMG, os Termos de Uso aqui estabelecidos poderao sofrer alteragdes sem aviso prévio. Qualquer
alteracdo e/ou atualizagdo dos Termos de Uso passara a vigorar a partir da data de sua publicagéo e
devera ser integralmente observada pelos Usuarios. A versao mais recente deste documento estara

publicada no sitio da Diretoria de Tecnologia da Informag&do em https://sistemas.ufmg.br/termos-de-

uso, sendo aconselhavel a verificagdo desse documento periodicamente.



